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1 Sicherheitshinweise

Wichtige Sicherheits- und Warnhinweise

Bitte lesen Sie die folgenden Sicherheits- und Warnhinweise sorgfaltig durch, bevor Sie das Gerat in Betrieb nehmen, um
Schaden und Verluste zu vermeiden.

Hinweis:

Setzen Sie das Gerat keinem Rauch, RuRR, Dampf oder Staub aus. Andernfalls kann dies einen Brand oder elektrischen
Schlag verursachen.

Installieren Sie das Geréat nicht an Orten, an dem es Sonnenlicht oder hohen Temperaturen ausgesetzt ist. Ein
Temperaturanstieg im Gerat kann einen Brand verursachen.

Setzen Sie das Gerat keinen feuchten Umgebungen aus. Andernfalls kann dies einen Brand verursachen.
Sorgen Sie fiir eine moglichst Wasserdichte Installation.

Das Gerat muss auf einem festen und ebenen Untergrund installiert werden, um bei Belastung und Erschiitterung die
Stand-Sicherheit zu gewahrleisten. Andernfalls kann das Gerat herunterfallen oder umkippen.

Stellen Sie das Gerat nicht auf einem Teppich oder auf einer Decke auf.

Blockieren Sie nicht die Beliftungsoffnungen des Gerats oder die Luftzirkulation um das Gerat. Andernfalls kann die
Temperatur im Gerat ansteigen und einen Brand verursachen.

Stellen Sie keine Gegenstdande auf dem Gerat ab.

Nehmen Sie das Gerat nicht ohne professionelle Anleitung auseinander.

Warnung:

Bitte verwenden Sie die Batterie ordnungsgemaR, um ein Feuer, eine Explosion und anderen Gefahrdungen zu
vermeiden.

Ersetzen Sie die Batterie mit einer Batterie gleichen Typs.

Verwenden Sie kein anderes Netzkabel als das angegebene. Verwenden Sie es ordnungsgemal’. Andernfalls kann dies zu
einem Brand oder elektrischen Schlag fihren.

Besondere Hinweise

Diese Anleitung dient nur als Referenz.

Anderung von Funktionen, Design und Software vorbehalten.

Alle Marken oder eingetragenen Marken sind Eigentum ihrer jeweiligen Eigentliimer.
Bei Unklarheiten oder Streitigkeiten siehe unsere Abschlusserklarung.

Fur weitere Informationen besuchen Sie bitte unsere Website.



2 Modell Liste

Bei der Tirstation L-TS-5701-V2 handelt es sich um eine Einzelstation, die L-TS-5711-V2 ist eine erweiterbare Tirstation.

Beide Stationen kénnen sowohl als IP-System als auch als 2-Draht System verwendet werden.
Als IP-System bendtigen Sie dann einen PoE Switch, als Zweidraht System den L-SW-5700.
Folgende Zusatzmodule kdnnen an der L-TS-5711-V2 angeschlossen werden:

Nummer | Modellbezeichnung Name Funktion
3.3 L-TA-5701 Ein-Tasten Modul Erweiterung um 1 Klingeltaste
3.4 L-TA-5702 Zwei-Tasten Modul Erweiterung um 2 Klingeltasten
3.5 L-TA-5705 Flinf-Tasten Modul Erweiterung um 5 Klingeltasten
3.6 L-KY-5700 Tastatur-Modul Tastenfeld zur Nummerneingabe
3.7 L-KL-5700 Kartenleser Lesegerat fiir RF-ID Chips
3.8 L-FP-5700 Fingerabdrucksensor Fingerabdrucksensor
3.9 L-BM-5700 Blindmodul Leeres Modul zur Vervollstandigung
3 Aufbau

3.1 Einzeltiirstation L-TS-5701-V2 (single)
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3.2 Modulstation L-TS-5711-V2 (multi)
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3.4 L-TA-5702 (Zwei-Tasten Modul)
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3.7 L-KL-5700 (Kartenleser)
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4 Webzugriff

4.1 Initialisierung

a) Wenn Sie das Webinterface der Tirstation zum ersten Mal aufrufen (Geben Sie dazu die IP-Adresse der Tlrstation in
Ihrem Browser ein, Standard: 192.168.1.110), werden Sie als erstes aufgefordert die Sprache auszuwahlen, klicken Sie
anschlieRend auf Weiter, um ein Administrator-Passwort zu vergeben, dieses muss mindestens 8 Zeichen lang sein und
aus Zahlen und Buchstaben bestehen:

Benutzer
* Passwort @
* Passwort baestatigen &

E-Mail-Adresse

| E-Mail-Adresse

b) Sie kénnen zusatzlich noch eine E-Mail-Adresse eingeben (notwendig fir ein vergessenes Passwort).
Klicken Sie anschliefend auf den Nachste-Button:

] Autom. Prifung auf Aktualisier.

Benachrichtigen, wenn eine Versionsaktualisierung erkannt wurde

Um Sie rechtzeitig Gber Firmware-Aktualisierungen zu informieren, erfassen wir Daten
Uber lhr Gerdt wie Name, |P-Adresse und Seriennr. sowie dessen Firmware-Version. Die

erfassten Daten werden nur verwendet, um die RechtmaBigkeit des Gerats zu Gberprafen
und Aktualisierungs-Benachrichtigungen zu versenden.

Cloud-Dienst

Mach die Funktion aktiviert wurde und das Gerat eine Verbindung zum MNetzwerk
hergestellt hat, sammeln wir Gerdteinfermationen, wie |P-Adresse, MAC-Adresse,
Gerdtenamen und Seriennummer. Die gesammelten Informationen werden nur genutzt,
um aus der Ferne auf das Gerat zuzugreifen. Wenn Sie diese Funktion nicht aktivieren

mdchten, heben 5ie die Auswahl des Kontrollkistchens auf.

Abgeschlossen

c) Die ,,Automatische Priifung auf Aktualisierungen ist z.Zt. noch nicht funktionsfahig, der Cloud-Dienst hingegen schon.
Aktivieren Sie den Dienst, wenn Sie spater einen Fernzugriff per Mobiltelefon realisieren mochten!
Klicken Sie anschliefend auf ,,Abgeschlossen”.

Erfolgreich initialisiert. Nach 7 Sekunden automatisch zum Anmeldement navigieren.

d) Klicken Sie auf ,Anmelden”, um zum Login zu gelangen, oder warten Sie, bis die Zeit abgelaufen ist.
Sie kdnnen sich nun am Webinterface anmelden.



4.2 Login
Nachdem Sie die Initialisierung abgeschlossen haben kdnnen Sie sich nun als admin mit Ihrem Passwort anmelden:

admin

Anmelden

4.3 Einrichtungsassistent

Nach dem anmelden missen Sie nun entscheiden, ob die Tilrstation SIP-Server wird, oder ob diese Funktion ein anderes
Gerat Gbernimmt:

0 Schritt 1 Schritt 2

Als SIP-Server festlegen

Eé Nicht als SIP-Server festlegen

Wenn Sie ,,Als SIP-Server festlegen” auswéahlen und anschlieRend , Nachste” klicken, gelangen Sie zu folgender Seite des
Installationsassistenten:

\/ Schritt 1 ° Schritt 2
Hinzufugen Leschen Aktualisieren Q
Geritetyp SIP-N. 1P-Adresse Onlinestatus (1/11) Vorgang
Tirstation 8001 127.00.1  Online Z |
Monitor 101#0 o Offline Z m
Menitor 101#1 ® Offiine 2 |
Monitor 101#2 o Offline Z m|
Monitor 101#3 o Offiine 2 |
Monitor 101#4 o Offline 2 o
Monitor 101#5 o Offline Z m
Menitor 101#6 ® Offline 2 |
Monitor 101#7 o Offline 2 m
Manitor 10148 o Offiine 2 |
11 Aufnahmen \I‘ z > 10/Seite ' Gehezu Seite

Hier sehen Sie nun schon vorangelegte Monitor, die Sie natiirlich auch entsprechend Ihrer Anzahl reduzieren oder auch
ganz l6schen und neu anlegen kénnen.
Klicken Sie auf ,,Abgeschlossen”, bestatigen Sie dann mit ,0OK“ um dann zur Hauptseite zu gelangen.
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Sofern Sie ,Nicht als SIP-Server festlegen” ausgewahlt haben, gelangen Sie zu dieser Seite:

() schritt 1 o Schritt 2

= VTO-1D 8001
Gebaude-Nr. [
Einheit Nr. O
Servertyp Gerat
Server-Adresse 192.168.1.111
Port 5060
SIP-Nr.
Registrierungspasswort SESESNSNAS NS IR IS
SIP-Domane VDP
SIP-Server-Benutzername admin
SIP-Server-Passwort SESNSNBNIBISRERNRERS
Beenden Zurick Abgeschlossen

Geben Sie nun die Zugangsdaten zu dem SIP-Server ein, der die Vermittlung Glbernimmt. Sollte es sich um eine andere
Turstation handeln, brauchen Sie nur die IP-Adresse und den SIP-Server Benutzernamen, sowie -Passwort anzugeben.
Handelt es sich um die LunaCMS, so mussen Sie zusatzlich noch Gebdude-Nr. und Einheit-Nr. aktivieren und festlegen.
Im Dropdown Feld . cryp | | wahlen Sie auSerdem ,,Privater SIP-Server” aus.

Server-Adresse Privater SIP-Server

Gerit

Fort Drittanbieter-Server
SIP-Nr. Asterisk

3CXSystem

Ranictrianinmenacouwnrt AssssssssLAsAAASALS S

Haben Sie eine Telefonanlage eines anderen Herstellers, wahlen Sie bitte ,Drittanbieter-Server” aus.
Bei Asterisk und 3CX-Systemen bitte entsprechend!

Klicken Sie auf ,,Abgeschlossen, bestatigen Sie dann mit ,,OK” um dann zur Hauptseite zu gelangen.



5 Webinterface

Sie sehen nun die Hauptseite:

‘g

Personenverwaltung

-
a0

e

Lokale Einstellungen Geriteeinstellungen

@ @

Wartungszentrum

System

Netzwerkeinstellungen

In der oberen rechten Ecke gibt es folgende Optionen:

Starten Sie erneut den
Installationsassistenten

Vollbild

Einstellungsassi

Sicherheitseinstellungen (s. Seite 35)

Sprachauswabhl Andern Sie hier das admin-Passwort

Deutsch
Melden Sie sich von Webinterface ab

Starten Sie die Turstation neu

Bringen Sie die Tirstation in Werkseinstellung

Bei einem Werks-Reset werden alle Einstellungen bis auf die IP-Adresse der Tiirstation auf Standard gebracht!

12



5.1 Lokale Einstellungen L-TS-5701-V2 (single)

5.1.1 Allgemeine Einstellungen

Klicken Sie auf Lokale Einstellungen, um hierher zu gelangen:

o Lokale Einstellungen

32 Allgemeine Einstellungen |
Lokale Einstellungen

Einstellungsassi @ | R admin | @

£ Zugangskentrolle ~ i e
F leieenns Geratename

P— o

TP

Gruppenruf @

PR

«©

Zaplan F——

Funktionen

Spechemmethode |

SD-Karten-Verwendung S OM/0M

Automatische Autabme wsh.

Mitteilungen und Videos hoc.. (@)

Automatiche Aufabme wah.

semsppecusskingan

@ Fihren Sie regelmafig Sicherungen durch, um Datenverlust zu vermeiden.
prowER—— p—

Menipunkt Funktion
Geratetyp Wahlen Sie zwischen Single und Multianlage aus (nur bei der Multianlage)
Gerdtename Geben Sie ihrer Tiirstation einen beliebigen Namen
Zimmer-Nr. Geben Sie die Zimmer-Nr. des Klingelknopfes an (nur Singleanlage)
Tir-SIP-Nr. Geben Sie der Tirstation eine Sip-Nr.
Gruppenruf Setzen Sie einen Haken, um alle Monitore der Gruppe klingeln zu lassen

Verwaltungszentrale

Geben Sie die Nr. der Verwaltungszentrale an, falls vorhanden.

Anrufsperrzeit

Legen Sie unter ,Einstellungen” fest, wann die Klingeltaste aktiv ist

Umleitung nach Zeitraum

Schalten Sie die Rufumleitung hier ein

Zeitplan

Legen Sie hier fest wann der Ruf auf eine andere Nr. umgeleitet werden soll

Speichermethode

Wahlen Sie die interne SD-Karte oder einen ftp Server fiir Videos und Fotos aus

SD-Kartenverwendung

Anzeige des verwendeten/freien Platzes auf der Karte / SD-Karte formatieren

Automatische Aufnahme wéahrend
der Entsperrung

Schnappschuss, wenn die Tir ge6ffnet wird

Automatische Aufnahme wéahrend
des Anrufs

Schnappschuss, wenn ein Ruf entgegen genommen wird

Mitteilungen und Videos
hochladen

Video und Audio einer hinterlassenen Nachricht speichern

Automatische Aufnahme wéahrend
des Anrufs

Anruf mitschneiden

Schnappschuss (Klingeln)

Schnappschuss wenn geklingelt wird

13



5.1.2 Zugangskontrolle Konfig

< C m A Nichtsicher | 192.168.1.112/#/index/local/access

Lokale Einstellungen

@ | & admin

B8 Allgemeine Einstellungen
Offnungsintervall H
£] Zugangskontrolle ~
Offnungsdauer 2
Konfig
Alarmeingang/Tarmelder

Erweiterungsfunktion
Tiirmelder-Signal vor dem Ve...

Q" Lichtsteuerung
Tarmelder Alarm-Schwelle 30
Status des Tarmelders ® NC
Turmelder-Alarmton
Status des Tarmelders melden (D)
Entsperrcode 123
Schigsser verlinken
Befehl senden
Auslser
Befehl
Benutzer
Passwort
IP-Adresse

Port 80

En (@)

Klingelknopf

Sekunden (1-20)

Sekunden (1-20)

Alarmeingang (@) Tarmelder

Sekunden (1-9995)

NO

| Externes Schloss |

OFF ‘

Klingelknopf

Turoffner

Standard

Menipunkt Funktion
Offnungsintervall Legen Sie fest, in welchen Abstdanden der Tlroffner aktiv sein darf
Offnungsdauer Legen Sie fest, wie lange das Relais fiir den Tur6ffner angezogen bleibt

Alarmeingang/Turmelder

Wahlen Sie hier bitte Tirmelder

Turmelder Signal vor dem
Verriegeln prifen

Diese Funktion prift den Zustand der Tir (zu/offen), sofern der Feedback Kontakt
an der TUrstation mit dem NO/NC Kontakt des Turschlosses verbunden ist!

Turmelder Alarmschwelle

Legen Sie fest, nach welcher Zeit ein , Tlr-Offen Alarm“ ausgeldst werden soll

Staus des Tarmelders

Ist bei gedffneter Tiir der Feedbackkontakt offen (NO) oder geschlossen (NC)

Tarmelder Alarmton

Schalten Sie ein, wenn Sie einen Alarm bei offener Tir haben mdéchten.

Staus des Tirmelders melden

Lassen Sie sich den Zustand der Tur (zu/offen) am Monitor anzeigen

Entsperrcode

Sollten Sie ein Sip fahiges Telefon angemeldet haben, kénnen Sie mit diesem Code
die Tiur 6ffnen

Schlésser verlinken

Sofern Sie das Erweiterungsmodul (L-ER-5020) angeschlossen haben, kdnnen Sie
beide Schldsser gleichzeitig 6ffnen

Befehl senden

Schalten Sie EIN, wenn Sie einen http-command senden wollen

Ausloser Wahlen Sie zwischen Klingelknopf und Tiroffner als Ausloser aus
Befehl Tragen Sie hier den gewlinschten Befehl ein

Benutzer Geben Sie hier den Benutzer des Empfangers ein

Passwort Geben Sie hier das Passwort des Empfangers ein

IP-Adresse Geben Sie hier die IP-Adresse des Empfangers ein

Port Geben Sie hier den Port des Empfangers ein

14



5.1.3 Zugangskontrolle Erweiterungsfunktion RS-485

22 Allgemeine Einstellungen RS.485

£ Zugangskontrolle s
= 790 RS-485

Konfig.

& eneng Ofungeitsral 5 Sekunden 020
I Setunden 120
L Torsiner
Menipunkt Funktion
Port-Typ Wabhlen Sie RS485-Modul, wenn L-10-5080 verwendet wird, ansonsten ,,Sperren”
Offnungsintervall Legen Sie fest, in welchen Abstanden der Tiroffner aktiv sein darf
Offnungsdauer Legen Sie fest, wie lange das Relais fiir den Tlroffner angezogen bleibt
Entsperrcode Sollten Sie ein Sip fahiges Telefon angemeldet haben, kdnnen Sie mit diesem Code
die Tur 6ffnen
Schlésser verlinken Sofern Sie das Erweiterungsmodul (L-ER-5020) angeschlossen haben, kdnnen Sie
beide Schldsser gleichzeitig 6ffnen

5.1.4 RS485 Modul L-10-5080

Sofern Sie das L-10-5080 Modul verwenden und bei Port-Typ RS485-Modul ausgewahlt haben und dieses korrekt
erkannt wurde (geben Sie dem Modul mit Hilfe der Dip-Schalter eine Adresse laut beiliegendem Handbuch),
sieht das entsprechende Untermeni nun so aus:

Lokale Einstellungen

o .
B8 Allgemeine Einstellungen RS-485  Netzwerk-Aufzugskontrolie

] Zugriffskontrolle ~
Port-Typ Sperren
Konfig. Kartenleser
10-Modul
RS485-Modul ‘
Erweiterungsfunktion
Anrufschaltflachen vergroBern (@)
@ Lichtsteuerung
Export Import

& Layout " P
D¢ IPC-info D Kanal-Nr. Moni-ID N — Sper Zeitplan Vorgang
E3 Karteneinstellungen

1 101 Einstellungen

2 Einstellungen

101
3 102 Einstellungen
4 Einstellungen
1 2025-06-04
V1.000.1DFK000.0R
Einstellungen
6 Einstellungen
Einstellungen
8 Einstellungen

Nachdem Sie Monitore angelegt haben, konnen Sie diese den Kontakt-Eingdngen des Moduls zuordnen.

Klicken Sie in das Feld ,,Moni-ID“ und wéhlen Sie die gewiinschte Zimmer-Nr. aus (L-TS-5701-V2 nur eine Zi-Nr.).
Mochten Sie eine Person den Zugang zu bestimmten Zeiten gewahren, schalten Sie die Funktion ,Postbeamten
entsperren” ein, wahlen Sie das zu 6ffnende Schloss und legen Sie den Zeitplan fest. Wahrend der eingestellten Zeit,
wird beim Driicken des Klingelknopfes kein Ruf versendet, sondern das Schloss 6ffnet sich!
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5.1.5 Lichtsteuerung
[1:1] Lokale Einstellungen

B8 Allgemeine Einstellungen
Beleuchtung

£] Zugangskentrolle v
Modus @
C_) Lichtsteuerung |
Lichteinschaltdauer NO
NC
Selbstanpassend
Gerételicht
Zeitraum
Modus Zeitraum
Lichteinschaltdauer 00:00:00 - 23:59:59
Aktualisieren Standard
Menipunkt Funktion
Beleuchtung Beleuchtungseinstellungen der Kamera
Modus NO = Immer an, NC = Immer aus, Selbstanpassend = nach Umgebungshelligkeit, Zeitraum = s.u.
Lichteinschaltdauer | Haben Sie , Zeitraum gewahlt“, kénnen Sie die Zeitspanne hier festlegen
Geratelicht Beleuchtungseinstellungen des Namensschildes
Modus Wie oben
Lichteinschaltdauer | Wie oben

5.2 Lokale Einstellungen L-TS-5711-V2 (multi)

5.2.1 Aligemeine Einstellungen

Lokale Einstellungen

B2 Aligemeine Einstellungen |
Lokale Einstellungen
£] Zugangskontrolle v
Geratetyp Modular
%" Lichtsteuerung
Geritename
] Layout
Tiir-SIP-Nr,
o4 IPC-Info
Gruppenruf [ @)
E? Karteneinstellungen
Verwaltungszentrale 888888
Funktionen
Speichermethode SD Karte
SD-Karten-Verwendung OM/OM
SD-Karte formatieren @ Wenn die SD-Karte nicht erkannt werden kann, kénnen Sie sie formatieren.

Automatische Aufnahme wah...
Automatische Aufnahme wih...

Mitteilungen und Videos hoc.. (@D

Schnappschuss(Klingeln)

© Fhren Sie regelmaBig Sicherungen durch, um Datenverlust zu vermeiden.

Die allgemeinen Einstellungen der TS-5711-V2 unterscheiden sich nur geringfiigig von denen der L-TS-5701-V2.

Die Zimmer-Nr. fehlt an dieser Stelle, da diese bei den Gerateeinstellungen verwaltet wird. AuRerdem fehlt die
Anrufsperrzeit, sowie die Umleitung nach Zeitraum und die Funktion , Automatische Aufnahme wahrend des Anrufs“,
diese Funktionen gibt es nur bei der L-TS-5701-V2! Die restlichen Funktionen sind identisch.
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5.2.2 Zugangskontrolle Konfig

Lokale Einstellungen System ® | R admin | @

B2 Allgemeine Einstellungen

Offnungsintervall 5 Sekunden (1-20)
£] Zugangskontrolle ~
Offnungsdauer 2 Sekunden (1-20)
Konfig.
Alarmeingang/Turmelder D) Alarmeingang @ Tarmelder
Erweiterungsfunktion
Tarmelder-Signal vor dem Ve...
‘¢ Lichtsteuerung
Tarmelder Alarm-Schwelle 30 Sekunden (1-9999)
€ Layout
Status des Turmelders ®) NC () NO
B |pC-Info
Turmelder-Alarmton
E? Karteneinstellungen
Entsperrcode 123

["] Schiosser verlinken

Neues Zwar

Neues Zwar best...

Offentliches Passwort Einstellungen

Befehl senden () Ein (@ OFF

Ausléser Klingelknopf
Befenl

Benutzer

Passwort ®
1P-Adresse

Port 80

Diese Einstellungen entsprechen denen der Single Station, mit einer Ausnahme:

Da die Multi-Anlage das Tastenfeld verwalten kann, kénnen Sie hier ein Zwangspasswort festlegen, welches neben der
Tur6ffnung auch einen Alarm an die Zentrale sendet, falls Sie zur Tlr6ffnung gezwungen werden.

AuBerdem kdnnen Sie unter ,Offentliches Passwort” noch Benutzer anlegen, die unabhingig von den Bewohnern Zutritt
per Tastencode bekommen sollen (z.B. der Hausmeister). Klicken Sie auf , Einstellungen”, um dann Benutzer anzulegen:

Offentliches Passwort e
m Export Import Léschen Aktualisieren
Nr. Benutzer Passwort Vorgang
1 user senene Z m

1 Aufnahmen 10/ Seite

Sie konnen lhre erstelle Liste exportieren und importieren, wenn Sie die gleiche Liste an einer anderen Stelle ebenfalls
benutzen wollen.

5.2.3 Zugangskontrolle Erweiterungsfunktion RS-485

Die Funktionen des Erweiterungsmoduls entsprechen denen der Single-Version.
5.2.4 Zugangskontrolle Erweiterungsfunktion Netzwerk-Aufzugskontrolle
Diese Funktion wird z.Zt. nicht unterstitzt.

5.2.5 Lichtsteuerung
Diese Funktionen entsprechen denen der Single Station.
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5.2.6 Layout

Lokale Einstellungen

Hinzufiigen
£] Zugangskontrolle - g

Konfig.

)

Erweiterungsfunktion

|

‘@ Lichtsteuerung 101

BIE)

& Layout

BB

(i

B¢ IPC-Info

104
E3 Karteneinstellungen 105 (4]

EEEE |

2] :

k] =

HEEE,

Das Diagramm des Moduls und die Farben dienen nur als Referenz.

Klicken Sie auf das blaue + Zeichen um dann Zusatzmodule entsprechend Ihrem Aufbau einzufiigen.
Fillen Sie leere Felder nach unten mit Blindmodulen auf!

Klicken Sie in die Klingelknopffelder und wahlen Sie die zuvor unter ,,Gerateeinstellungen” erstellten Zimmernummern
(SIP-Nr.) aus, um eine Zuweisung vorzunehmen. Klicken Sie anschliefend auf ,,Anwenden” um die Daten zu speichern:

Tasteneinstellungen X

Neben den Zimmernummern kdnnen Sie Testenfunkiionen @ Zimmernr, ) Postbesmien entsperren
aullerdem noch die Nummer der Zentrale
wahlen, oder einem Postbeamten Zutritt gewahren: Zimmern. [ \

588888

101

102 I Abbrechen

103
104

105

Tasteneinstellungen X

Wenn Sie ,,Postbeamten entsperren” wahlen,
erscheint ein Men, in dem Sie das zu 6ffnende
Schloss wahlen und auBerdem einen Zeitplan
erstellen kdnnen, wann diese Regelung gilt:

Tastenfunktionen () Zimmernr. (8 Postbeamten entsperren

Ein [ @]
Dricken Sie den so konfigurierten Klingelknopf, -
Sperrberechtigung Turéffner [ | Externes Schloss
wird dadurch die Tir gedffnet. R
Beachten Sie bitte das Sicherheitsrisiko!
Laschen n Abbrechen
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5.2.7 Lokale Einstellungen IPC-Info

Lokale Einstellungen System Einstellungsassi

B8 Allgemeine Einstellungen

&] Zugangskentrolle ~
Nr. Name 1P-Adresse Protokolityp Stream Typ Port Kanal-Nr. Geritetyp Vorgang
Konfig,
1 Werkstatt 192.168.1.201 Lokal Sub-Stream 554 0 IPC 2 Cc
Erweiterungsfunktion
2 0000 Lokal Sub-Stream 554 0 IPC z C
¢ Lichtsteuerung
3 0000 Lokal Sub-Stream 554 0 IPC 2 Cc
¢ Layout
4 0000 Lokal Sub-Stream 554 0 IPC ¢z c
o IPC-info
5 0000 Lokal Sub-Stream 554 0 IPC 2 c
ES Karteneinstellungen
6 0.0.0.0 Lokal Sub-Stream 554 0 IPC 2 Cc
7 n.0.0.0 lokal Suh-Stream 554 o IPC aNel

Um externe IP-Kameras hinzuzufiigen (Kameras missen sich im gleichen Netzwerk wie die Tirstation befinden),
klicken Sie rechts in der Liste auf den Bleistift und fillen Sie das Meni Feld fiir die ext. Kamera aus.

Alle hinzugefiigten Kameras kénnen nun vom angeschlossenen Monitor unter ,,Uberwachung” — ,IPC“ angeschaut
werden.

5.2.8 Lokale Einstellungen Karteneinstellungen

Lokale Einstellungen System Einstellungsassi

B8 Allgemeine Einstellungen
Karteneinstellungen

5] Zugangskontrolle ~

IC-Karte [ @)

IC-Karte Verschliisselung & Verif..

Konfig,
Erweiterungsfunktion

‘@ Lichtsteuerung

& Layout

¢ IPC-Info

ES Karteneinstellungen |

Schalten Sie den vorhandenen Kartenleser unter ,,IC-Karte” Ein oder Aus.
Legen Sie auRerdem fest, ob die Chipkarten verschlisselt werden sollen.

6 Gerdteeinstellungen

Gerateeinstellungen Einstellungsassi

Hinzufagen Import Export Loschen Aktualisieren Q
Gertetyp SIP-Nr. IP-Adresse Onlinestatus (2/2) Vorgang
Turstation 8001 127.0.0.1 © Online 2 W
Monitor 101 192.168.1.107 © Online 2 m

2 Aufnahmen 10 / Seite
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Flgen Sie in diesem Men( weitere Tirstation und Monitore hinzu.
Wird das Gerat mit ® Online angezeigt, ist es angemeldet und verfigbar!

Hinzufligen

Klicken Sie auf , Hinzufligen“:

Geratetyp

* Nr.

* Registrierungspasswort

Gebaude-Nr.

Einheit Nr.

* |P-Adresse

* Benutzer

* Passwort

Tiirstation

Monitor

Zentrale

Geben Sie an, ob es sich um eine
weitere Turstation, einen
Monitor, oder eine Zentrale
handelt und geben Sie die

? entsprechenden Daten an.

Bestatigen Sie lhre Eingaben mit
»OK“.

n Abbrechen

Klicken Sie rechts auf£ in der Liste der Gerate, um Angaben zu vervollstandigen, oder zu dndern:

Bearb.

Vorname

Machname

Alias

Zimmernr.

Registrierungsmodus

* Registrierungspasswort

test

test

test

Offentl.

ﬂ Abbrechen

Tragen Sie Vornamen, Namen und einen
Alias ein, um eine bessere Ubersicht der
der gesamten Anlage zu erhalten.
Insbesondere bei Multianlagen mit vielen
Teilnehmern ist dies hilfreich.

Den Registrierungsmodus lassen Sie bitte
auf ,Offentlich®. Der ,Lokal“ -Modus wird
derzeit noch nicht unterstitzt.

Andern Sie das Registrierungspasswort
(Standard: 123456) nur wenn Sie die
Standard Einstellungen generell gedndert
haben! Bestatigen mit ,,OK”.

Klicken Sie rechts in der Tabelle aufﬂl, um den entsprechenden Eintrag zu l6schen.
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7 Personenverwaltung bei der Single Station

Personenverwaltung ® | & amin | ©

Hinzufuge Person importieren Person exportieren Loschen Aktualisieren

N, Personen-ID Zimmernr. Benutzer Benutzer-Infos Vorgang

1 1 101 Vater A 2 o
2 2 101 Mutter a 2 |
3 3 101 Tochter 2 2
4 4 102 test 8’ 2
5 5 102 test2 2 2
S Aufnahmen E 10 / Seite.

In der Personenverwaltung werden die einzelnen Rechte der Bewohner festgelegt, dies betrifft sowohl den
Handyzugriff, als auch die Daten fiir den Kartenleser, Fingerabdriicke und Codes (multi).

Klicken Sie auf , Hinzufligen”, um Personen anzulegen:

Hinzufiigen X
+ Personen-ID Vergeben Sie zundchst eine Personen-ID und die
dazugehdorige Zimmer-Nr.
* Zimmernr. . . . . “
Geben Sie den Namen an (in unserem Beispiel ,,Vater®).
Benutzer Wahlen Sie bei Giiltigkeitszeitraum entweder , Immer”,
 Giltigkeitezetaum Angepasst oder wahlen Sie ,Angepasst”, um einen Zeitrahmen zu
definieren.
2025-03-26 00:00:00 . . . . . .
Bei der Sperrberechtigung konnen Sie den Tirstations-
2035-03-26 23:59:59 eigenen Tur6ffner, und/oder das externe Schloss wahlen.
+ Spemberechtigung Tarsfner [ Externes Schloss Schalten Sie ,Mehrfach-Tur-Entriegeln” ein, wenn beide

Schldsser gleichzeitig 6ffnen sollen.

Um die Handy-Funktionalitdt zu nutzen, missen Sie noch
einen ,Benutzer hinzufiigen” und dafiir eigene Daten

+ Konto anlegen. Diese werden spater fir Push-
Benachrichtigungen auf dem Handy verwendet!
Bestatigen Sie lhre Eingaben mit ,,OK“.

Mehrfach-Tar-Entriegeln@ ()

Benutzer hinzufugen

* Passwort @

* Passwort bestatigen @

ﬂ Abbrechen

Sie kdnnen auch spater noch die Benutzerdaten fir das Handy hinzufiigen oder dndern, indem Sie aufpﬁ klicken.
Des Weiteren sehen Sie dann auch noch den Abonnementzustand des jeweiligen Mobiltelefons:

Benutzer-Infos X Benutzer-Infos X
Léschen Léschen
Status abonnieren  Abbestellt « Status abonnieren  Abonniert «
Konto 2 Konto Vi
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Klicken Sie aufi um den Eintrag oder die Berechtigung zu dndern, klicken Sie EIzum Loschen.

Um die gesamten Eintrdge zu sichern, klicken Sie oben auf ,Person exportieren”.
Im nachfolgenden Fenster miissen Sie
ein Verschlisselungspasswort fir die

Export X

zu exportierende Datei angeben. Passwort [ N

m Abbrechen

Die verschlisselte Datei wird dann in lhren Download-Ordner gelegt.

Import X
Beim Importieren missen Sie zunachst
wieder das Datei-Passwort angeben.

Passwort | esessesees @

Hinweis: Die importierte Datenbank Uberschreibt das Original und
startet das Gerat neu. Weiter?

n Abbrechen

Import X

Klicken Sie nach der Eingabe OK und
geben Sie den Speicherort der Datei an.

Person_AccessDataExport

Import

Hinweis: Die importierte Datenbank Uberschreibt das Original und

startet das Gerat neu. Weiter?

8 Personenverwaltung bei der Multistation:

Personenverwaltung @ | & admin | @

Hinzufiige Person importieren Person exportieren Loschen Aktualisieren Q

Nr. Personen-ID Zimmernr. Benutzer Uberpriifungsmodus Benutzer-Infos/QR Code Vorgang
1 1 101 test (RN =REN B A o 2 w

2 H 101 test-2 GBoEomo A 2 o

2 Aufnahmen 10 / Seite

Da die Multi-Tlrstation die Verwendung von Zusatzmodulen erméglicht, gibt hier noch weitere Funktionen.
Sofern Sie ein Tastenfeld, einen Fingerabdruckleser oder einen Kartenleser installiert haben, missen hier die
entsprechenden Konfigurationen vorgenommen werden.

8.1. Tastaturfeld

Um Tastencodes fiir die jeweiligen Personen zu hinterlegen, klicken Sie auf den ﬁ, folgendes Men 6ffnet sich:

Hinzufiigen X
Klicken Sie auf den Pfeil vor ,,Passwort” und anschlieRend auf
* Personen-I1D 2 . . P . . .
»Hinzufiigen®. Im folgenden Meni Feld tragen Sie ein mindestens
= Zimmernr. 101 . . . ey
sechsstelliges numerisches Passwort ein und bestatigen es:
Benutzer test-2
) . Passwort X
* Giiltigkeitszeitraum Immer
* Sperrberechtigung Turdffner Externes Schloss
Mehrfach-Tar-Entriegeln(® Passwort ‘ | &
Socuere Passwort bestitigen &
Uberpriifungsmodus
v Passwort Nicht hinzugefiigt
ﬂ Abbrechen
| . . .
- Nachdem Sie Ihre Einstellungen gespeichert haben (OK),
kénnen Sie nun mit #Passwort#t am Tastenfeld die Tur 6ffnen.
> Karte Nicht hinzugefiigt
> Fingerabdruck Nicht hinzugefiigt
Benutzer hinzufiigen 22



8.2. Kartenleser

Um einer Person eine Schliisselkarte zuzuweisen, klicken Sie auf den ﬁ um folgendes Men zu 6ffnen:

Bearb.
= Personen-1D
= Zimmernr. 10
Benutzer abcd
* Qltigkeitszeitraum Immer

= Sperrberechtigung
Mehrfach-Tor-Entriegein @

Stockwerk

Uberpriifu ngsmodus

> Passwort

v Karte

Hinzufiigen

> Fingerabdruck

8.3. Fingerabdruckleser

Tarsffner Externes Schloss

Nicht hinzugefigt

Nicht hinzugefigt

Nicht hinzugefiigt

m Abbrechen

Klicken Sie auf den Pfeil vor , Karte” und anschlieBend auf ,Hinzufligen:
Klicken Sie oben auf ,Andern” und wahlen Sie ,Gerat” aus.

Karte hinzufiigen
Bezugsgerat Registrierung Leser/IC-Karte

Regist: eser 3
@ Ziehen ben Sie die Kartennummer ein.

Gerat
* Kartennr Kartenausg
Name

Klicken Sie anschliefend auf , Kartenausg” und ein Timer von 120 sek.
startet. Halten Sie die Karte nun innerhalb der 120 sek. vor den
Kartenleser um sie anzulernen. Die Kartennummer wird erkannt

und Sie kdnnen einen Namen zuteilen. Speichern Sie lhre Einstellungen
mit OK. Legen Sie nun die Berechtigung fir , Tur6ffner” und/oder
,Externes Schloss” fest. Speichern Sie auch hier mit OK.

Wird die Karte nun an den Leser gehalten, 6ffnet das entsprechende
Schloss.

Um einer Person einen Fingerabdruck zuzuweisen, klicken Sie auf den 2 um folgendes Men zu 6ffnen:

Bearb.
* Personen-ID
= Zimmernr. 101
Benutzer abed
* Gltigkeitszeitraum Immer

= Sperrberechtigung
Mehrfach-Tur-Entriegein®
Stockwerk
ﬂherpriilungsmudus

> Passwort

> Karte

v Fingerabdruck

Hinzufiigen

Tarsffner Externes Schloss

Nicht hinzugefugt
Nicht hinzugefiigt

Nicht hinzugefiigt

n Abbrechen

Klicken Sie auf den Pfeil vor ,,Fingerabdruck” und anschlieBend auf
,Hinzufiigen: Klicken Sie oben auf ,,Andern“ und wihlen Sie ,,Gerat” aus.

Fingerabdruck

Bezugsgerdt Gerst Andem

Finger dreimal hintereinander auf den Scanner driicken.
)
Abbrechen

Folgen Sie nun den Anweisungen die Sie an der Tlrstation horen.
Nachdem der Fingerabdruck erkannt wurde:

Fingerabdruck

Bezugsgerat Gerat Andern

Fingerabdruckname = Fingerabdruck 1

n Abbrechen

Speichern Sie den Abdruck (andern Sie ggf. den Namen) mit ,OK“ und legen Sie nun die Berechtigung fir , Tlroffner”
und/oder ,Externes Schloss” fest. Speichern Sie auch hier mit OK.
Wird der Finger nun auf den Leser gehalten, 6ffnet das entsprechende Schloss.
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9 Netzwerkeinstellungen

9.1 TCP/IP
IP TCP/IP |
DHCP
B Port
MAC-Adresse
B sip-server Tragen Sie an dieser Stelle die
IP-Adrasse 192 . 168 1 112 . .
B e erforderlichen Netzwerkdaten fiir Ihre
Subnetzmaske ®5msm 0 Turstation ein. Achten Sie auf das richtige
& Cloud-Dienst . . . .
Standardgateway 192 . 168 1 254 Gateway, um spater eine funktionierende
@ Upnp Verbindung zum Handy zu haben.
Bevorzugter DNS 8 8 g 8
88 Grundversorgung . . . .
Alternatives DNS . . P . Fir ruckelfreie Videoverbindungen
B Autom Registrierung wahlen Sie den empfohlenen
Ubertragungsmodus.
Ubertragungsmadus () Multicast (®) Unicast
Dieser Modus wird nicht empfohlen, wenn die Plattform als SIP-Server
verwendet wird.
Aktualisieren Standard
9.2 Port
IP TCP/IP
TCP-Part 37777
= Port |
UDP-Port 37778 (10 5) . . o .
B spsener Falls notwendig, kdnnen Sie an dieser
HTTR-Port &0 Stelle die verwendeten Ports der
B P .. L
HTTPS-Port 413 Tirstation andern
& Cloud-Dienst
Aktualisieren Standard
[ UPnP

88 Grundversorgung

E+  Autom. Registrierung
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9.3 SIP-Server

Tarstation ist SIP-Server:

oy Netzwerkeinstellungen

IP TCP/AIP
= Port
SIP-Server
B fP

& Cloud-Dienst
[ upnP

88 Grundversorgung

E Autom. Registrierung

IP TCR/IP

d

Port

SIP-Server

FTP

Cloud-Dienst

B B I

UPnP

o Grundversorgung

E: Autom. Registrierung

P TCP/AP

B Port

B SIP-Server

B fr

& Cloud-Dienst

[ UPnP

oo Grundversorgung

7 Autom. Registrierung

Lokaler SIP-5erver

Port

SIP-Nr.

Registrierungspasswort

SIP-Domane

Kaskaden-SIP-Server

Sicherungs-SIP-Server

@

vDP

Aktualisieren Standard

Tirstation ist nicht SIP-Server:

o Netzwerkeinstellungen

Lokaler SIP-Server

Servertyp

Server-Adresse

Port

SIP-Nr.

Registrierungspasswort

5IP-Domane

5IP-Server-Benutzername

SIP-Server-Passwort

Gerst

192.168.1.111

5060

VDP

admin

Aktualisieren Standard

LunaCMS/DSS ist SIP-Server:

o Netzwerkeinstellungen

Lokaler SIP-5erver

Servertyp

Server-Adresse

Port

SIP-Nr.

Registrierungspasswort

5IP-Domane

Privater SIP-Server

192.168.1.111

5080

vDP

Alktualisieren Standard

Sofern |hre Tirstation als SIP-Server fungiert
(Standard-Umgebung mit einer Tiirstation
und Monitoren) sind hier keine weiteren
Einstellungen notwendig.

Falls Sie das voreingestellte (123456)
Registrierungspasswort andern, muss es
auch auf allen anderen Geraten gedndert
werden!

Sie kdbnnen einen Domdnennamen vergeben.
Verwenden Sie die beiden Funktionen
,Kaskaden-SIP-Server” und ,Sicherungs-SIP-
Server” nicht, diese befinden sich noch in der
Entwicklung!

Sofern eine andere Tiirstation den SIP-Server
bereitstellt (Standardanwendung mit
mehreren Tlrstationen und Monitoren),
missen Sie an dieser Stelle die
Zugangsdaten zu dieser Turstation
hinterlegen.

Wahlen Sie dafir ,Gerat” als Servertyp aus!
Achten Sie bei der SIP-Nr. darauf, das alle
verwendeten Tlrstationen eine
unterschiedliche SIP-Nr. haben. Sie kénnen
diese unter ,Allgemeine Einstellungen®-
,Lokale Einstellungen” nur dann andern,
wenn diese Tirstation NICHT SIP-Server ist!

Gerét als alternativer Server

Alternative IP

Alternativer Server-Benutz... = admin

Alternatives Server-Passw... S8000E0ES000RB0BES

Alternative VTS-IP
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Sollten Sie die LunaCMS oder DSS als SIP-Server verwenden, geben Sie als Servertyp ,,Privater SIP-Server” an.
Tragen Sie darunter die erforderlichen Zugangsdaten ein.

Flr einen etwaigen Ausfall der LunaCMS oder DSS, kdnnen Sie diese Tiirstation als alternativen SIP-Server angeben.

Schalten Sie dafiir den Schieberegler bei ,Gerat als alternativer Server” ein.
Sollte sich auBerdem ein VTS-Gerat in lhrer Konfiguration befinden, kénnen Sie dessen IP-Adresse dort angeben.

Sollten Sie eine Telefonanlage verwenden, | |
so kdnnen Sie im DropDown Feld bei Servertyp FRERr [ Sy

noch das 3CX System oder ein Asterisk System cerst

auswabhlen, fir andere Telefonanlagen wahlen

Drittanbieter-Server

Asterisk

Sie bitte Drittanbieter-Server. e
9.4 FTP
o Netzwerkeinstellungen
|P TCP/AIP
& Port Sofern Sie Schnappschtisse und/oder Videos
MName FTP1
B siP-server der Tlrstation nicht auf der internen
IP-Adresse 0 %% 4 136 Speicherkarte sondern auf einem ftp-Server
- S .
Port . (1-65535) ablegen wollen, geben Sie hier bitte die
& Cloud-Dienst entsprechenden Zugangsdaten ein.
Benutzer test
[0 UPnP
Passwort SRS NRRRRRARSY
88 Grundversorgung

Aktualisieren Standard

]

Autom. Registrierung

9.5 Cloud-Dienst

(1:1] Netzwerkeinstellungen
IP TCP/IP
& Port
Nach die Funktion aktiviert wurde und das Gerat eine Verbindung zum . .
B siP-Server Netzwerk hergestellt hat, sammeln wir Gerateinformationen, wie |P- SCha Iten Sle a n d Ieser Stel Ie den ClOUd-
Adresse, MAC-Adresse, Gerdtenamen und Seriennummer. Die gesammelten H H H = H
B TP Informationen werden nur genutzt um aus der Ferne auf das Gerat DIenSt e'”' wenn Sle Spater mlt dem Handy
zuzugreifen. Wenn Sie diese Funktion nicht aktivieren mochten, heben Sie auf d |e Tu rstatlon Zugr‘EIfen WO”en
& Cloud-Dienst die Auswahl des Kontrollkistchens auf. :
Diese Funktion muss auch eingeschaltet und
@ UPnP P2P-Status ® Online

online sein, wenn Sie push
Benachrichtigungen erhalten wollen!

B Autom Registrizrung SN AL12TBEPAIODT1 Sollte hier nicht , online” stehen, prifen Sie
bitte das unter TCP/IP hinterlegte Gateway.

B8 Grundversorgung PaaS-Status @ Online

Aktualisieren Standard

26



9.6 UPnP

fnf Netzwerkeinstellungen Nach der Aktivierung von UPnP wird der Intranet-Dienst/Port des Geréites dem Extranet zugeordnet. Einstellungsassi

P TCPAP
Ein [ @)
& Port
B sip-server Aktualisieren Standard Hinzufigen
B P .
Dienstname Dienstart Protokoll Interner Port Externer Port Status Aktivieren Andern
& Sloud Dienst HTTP CustomService Tcp 80 8080 Mapping fehlgeschlagen [ @) 2 m
et | Tcp CustomService TCP 37777 37777 Mapping fehigeschlagen [ @) 2 @
B Grunduersorging upP Customservice upp 37778 37778 Mapping fehlgeschlagen [ @) 2
B Autom. Registrierung RTSP CustomSenvice TCP 554 554 Mapping fehigeschlagen [ o) AN |
Privservice Customservice Tcp 18877 18877 Mspping fehlgeschlagen [ @) 2
sip CustomService uoP 5060 5060 Mapping fehlgeschlagen [ @) AN |
Rtp CustomSenvice upp 15001 15001 Mapping fehigeschlagen [ @) 2 &
Rip CustomService upp 15002 15002 Mapping fehlgeschlagen [ @) 2 m
Rtp CustomSenvice upp 15003 15003 Mapping fehigeschlagen [ @) 2 @
Rtp CustomService uDP 15004 15004 Mapping fehlgeschlagen [ o) 2w
22 Aufnahmen E 2 3 > 10/Seite ¥ Gehezu Seite

Schalten Sie diese Funktion nur dann ein, wenn Sie sich der Sicherheitsrisiken bewusst sind.
Die verschiedenen Ports kdnnen separat zum Mapping ein oder ausgeschaltet werden.
Durch Klicken auf £ kénnen Sie den jeweiligen Dienst umbenennen und Einstellungen dndern.

9.7 Grundversorgung

Netzwerkeinstellungen Einstellungsassi

IP TCRAP

SSH
& Port

cal [ @)
B siP-Server

Mobiltelefon Push-Benac.. ()
B fP

Passwort zurtcksetzen [ @)
@& Cloud-Dienst

ONVIF [ @)
@ upnP

Ausfahrschutz von Service...

22 Grundversorgung
Wenn dieser Dienst deaktiviert ist, kann es zu Datenlecks kommen.

Multicast-/Broadcast-suche (@)

Authentifizierung: Sicherl )

B Autom. Registrierung

Notfallwartung
Aktivieren Sie diese Funktion fir einfachen Zugriff auf unseren Kundendienst. Wenn das Gerat Probleme bei der Durchfiihrung von Funktionen wie Aktualisierung hat, aktiviert das System diese Funktion automatisch
Passwart lauft ab in Nie
Privates Protokoll [ @)
*Stellen Sie var dem Aktivieren des privaten Protakolls TLS sicher, dass das entsprechende Gerat oder die Software diese Funktion unterstatzt,

TLSV1.1

LLor

Menipunkt Funktion

SSH Verbindungsaufbau zur Tiirstation per SSH erlauben
Cal Benutzung von CGl-Befehlen zur Tirstation erlauben
Mobiltelefon-Push Benachrichtigung | Push Benachrichtigungen zum Mobiltelefon erlauben
Passwort zurlicksetzen Passwort Vergessen - Funktion am Login erlauben

Onvif Onvif Zugriff erlauben
Ausfahrschutz vom Servicepasswort | Passwort Schutz
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Multicast/Broadcast-Suche Andere Gerate im Netzwerk kbnnen die Tirstation finden

Authentifizierungsmodus Sicherheitsmodus: Login mit Digest-Authentifizierung,
Kompatibilitditsmodus: Alte Login Methode

Notfallwartung Im Falle einer Fehlfunktion den Servicezugriff erlauben

Passwort lauft ab in Legen Sie fest, wann das admin-Passwort die Giiltigkeit verliert

Privates Protokoll Verwenden Sie das neue TLS Protokoll

TLSv1.1 Zum Aktivieren der dlteren TLSv1.1 Version einschalten

LLDP Fiir verbesserten Netzwerkgerate-Informationsaustausch einschalten

9.8 Automatische Registrierung

i Netzwerkeinstellungen

IP TCP/IP
Ein
& Port
Server-Adresse
H SIP-Server
Port 9500 (1-65535) Schalten Sie diesen Dienst ein, wenn Sie die
i Registrierungs URL none DSS nutzen und sich registrieren wollen.
@ Cloud-Dienst Geben Sie die nétigen Zugangsdaten ein.
Aktualisieren Standard
@ upnP

Grundversorgung

m

Autom. Registrierung |

10 System
10.1 Alarm

1] System

Nutzen Sie die Funktion Anrufalarm, wenn Sie mochten
Anrufalarm das der Ausgangskontakt solange geschlossen wird, bis
B video ein Anruf angenommen wird. Ist die Funktion

Anrufalarm ausgeschaltet, wird der Ausgangskontakt solange

) Audio

Sabotagealarm geschlossen, wie der Klingeltaster gedriickt wird. Sie
O zei kénnen in diesem Fall z.B. eine externe Klingel
A ONVIF-Benutzer sabotageton @ anschlieRen (ext. Relais benétigt — nur Single-Anlage).

Ereignis melden " @) Schalten Sie den Sabotageton ein, wenn Sie mdchten,
o dass der Sabotagekontakt der Tiirstation einen
Gerat fir mehrere 5a... (}
akustischen Alarm meldet, wenn der Kontakt auslost.
Aktualisieren Standard

Verwenden Sie die Funktion ,Ereignis melden”, wenn der Sabotagekontakt eine Meldung in der App, am Monitor, sowie
in der DSS auslosen soll. Schalten Sie die Funktion ,,Geréat fir mehrere Sabotagealarme wiederherstellen” ein, wenn Sie
mochten, dass das Tirstations-Passwort zuriickgesetzt wird, sobald der Sabotagekontakt der Tiirstation innerhalb von 8
Sekunden 5-mal aufeinanderfolgend gedriickt wird. Die Tiirstation muss dafiir bereits 10 min in Betrieb sein!
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10.2 Video

‘| Alarm

Bitrate | Haupt-Stream
X Video |
Status Aufldsung 720P
P Audio
Belichtung Bildrate (FPS) 25
@ Zeit
Bild Bitrate 1024Kbps
A ONVIF-Benutzer
Kodierung H.264
Sub-Stream
Video-Clip Aufldsung CIF
Links Rechts ausrichten zurlcksetzen
Bildrate (FPS) 25
Standard
Bitrate 256Kbps
Kodierung H.264

Stellen Sie in diesem Menu alle Parameter fir das Videobild der Tiirstation ein. Unter ,,Bitrate” sehen Sie alle
Einstellungen die den Haupt- und Substream betreffen. Unter ,Status” und ,Belichtung” finden Sie alle
Einstellungen, die die Umgebungshelligkeit betreffen und unter ,,Bild“ konnen Sie zusatzlich die Darstellung
des Bildes anpassen. Bei ,Videoclip” konnen Sie das Bild noch etwas links oder rechts verschieben.

10.3 Audio

® | & admin | @

® Alarm

Audio-Steuerung
[ Video

Sprachansage beim King... (@D
B Audio

Klingelton [ @]
@ zeit

Entsperren [ @)
A ONVIF-Benutzer

Alarm [ @]

Sprachmeldungen [ @]

Audio-Sammlung [ @]

Lautstirkeregelung

Gegensprechlautstarke - + 80
Mikrofonlautstarke - + %0
Geratelautstarke - + 80

Audiodatei(Laden Sie eine WAV- oder MP3.Datei hoch. Die DateigréBe darf 100K nicht iiberschreiten.)

Audiotyp Audiodatei Andern
Telefonieren - &
Besetzt - &
Erfolgreich entsperrt - &
Niemand hat geantwaortet - &
Anruf-Ende - &
Nicht verhandene Nummer - &
Fingerabdruck - &
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Audio Steuerung

Text der Ansage ein-/ausschalten

Sprachansage beim Klingeln

Anruf, bitte warten/Die gewahlte Nr. ist besetzt/Der Anruf wurde nicht angenommen

Klingelton

Rufton

Entsperren

Erfolgreich entsperrt

Alarm

Sirenenton

Sprachmeldungen

Tippen Sie auf die Anruftaste, um eine Nachricht zu hinterlassen / Nachricht
erfolgreich hinterlassen (Beachten Sie die eingestellte Tlir-Meldungszeit am Monitor)

Audio-Sammlung

Schalten Sie hier die Audioverbindung zum Monitor ab (z.B. Nachts)

Lautstarkeregelung

Funktion

Gegensprechlautstarke

Lautstarke wahrend der Sprechverbindung

Mikrofonlautstarke

Mikrofon Lautstarke am Monitor/App wahrend der Sprechverbindung

Geratelautstarke

Lautstarke der Ansagen

Falls Sie eigene Audiodateien fiir die verschiedenen Ansagen verwenden mochten, nutzen Sie die Funktion , Audiodatei”
und folgen Sie den Anweisungen um lhre eigenen Audiodateien (wav oder mp3 Dateien) hochzuladen.

10.4 Zeit

e Alarm

O Video Datum :

4 26-03-2025 Mittwoch
7 i Zeit:

15:08:19

P Audio
@ zeit |

A ONVIF-Benutzer

Zeit @ Manuell eingestellt () NTP

26-03-2025 15:08:19 Mit PC synchronisieren

TT-MM-1) 24-Stunden

Zeitzone (UTC) Koordinierte Weltzeit

Typ O Datum @ Woche
Startzeit Mai Letzte Woche Mo 00:00

Endzeit Okt

pry—

Letzte Woche Mo 00:00

Standard

Stellen Sie in diesem Men die korrekte Uhrzeit der Tiirstation ein. Wahlen Sie ,Manuell eingestellt, um Datum und
Uhrzeit selbst einzustellen, oder ,NTP“ um einen Zeitserver zu verwenden. Geben Sie dessen Adresse, den verwendeten
Port, sowie die Aktualisierungsrate an.

Unter DST (Daylight-Saving-Time) wird die Sommer/Winterzeit Umstellung hinterlegt. Geben Sie an, wann die
Sommerzeit startet und wann sie endet, schalten Sie anschlieRend die Funktion Ein.

Vergessen Sie nicht lhre Einstellungen mit ,Anwenden” zu speichern!

10.5 ONVIF-Benutzer

e Alarm

Hinzufigen
[ Video

Nr. Benutzer Gruppe
P Audio

1 admin admin 2 u
@ Zzeit

A ONVIF-Benutzer |

Legen Sie einen Onvif Benutzer an, wenn Sie die Tiirstation in einer Onvif Umgebung verwenden.
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11 Wartungszentrum
11.1 Eintastendruck-Diagnose

Wartungszentrum Einstellungsassi

@ Eintastendruck-Diagnose |
@ systeminformationen v

Erneute Diagnose

M Datenkapazitit

M Protokoll v

Netzwerkbedingung-3 Aufnahmen
& Wartungsverwaltung A

Konfiguration IP-Adressen-Konfiguration | noma
Priift, ob d esskonfiguration korrekt ist.

Wartung

£ Aktualisieren
Ordnung ist

8y Erweiterte Wartung v

Stromversorgung | Norma
Priift, ob d hr in Ordnung ist

Bei der ,Eintastendruck-Diagnose” wird lhnen nach Driicken der Taste ,,Erneute Diagnose” der Zustand der wichtigsten
Netzwerk- und Stromversorgungs-Parameter angezeigt.

11.2 Systeminformationen

11.2.1 Version

Wartungszentrum Einstellungsassi

@ Eintastendruck-Diagnose

Geritemodell DHI-VTO2202F-P-53
@ Systeminformationen &
Gerite-SN AL127BEPAJODET1
e Hardware-Version V100
Rechtl. Infos Software-Version 2025-03-18 V4.800.00LNO00.3R
(- Webversion V5.11.0250318.4835512
Sichere Baseline-Version V24

m Protokoll ~
& Wartungsverwaltung v
¢ Aktualisieren

&Y Erweiterte Wartung ~

In diesem Menii finden Sie die Hard- und Software Angaben der Tiirstation

11.2.2 Rechtl. Infos

Wartungszentrum Einstellungsassi

@ sintastendruck-Diagnose Hinweis zu Open-Source-Software

@ Systeminformationen &
Version OPEN SOURCE SOFTWARE NCTICE i
Rechtl. Infos This document contains open source software notice for the product which includes this file does
not necessarily use all of the third party software components referred to below. And this
M Datenkapazitat decument is confidential information of copyright helder. Recipient shall not disseminate it
without permission.
m Protokoll v

Warranty Disclaimer
& Wartungsverwaltung v

£ Aktualisieren THE OPEN SOURCE SOFTWARE IN THIS PRODUCT IS DISTRIBUTED IN THE HOPE THAT IT WILL SE
USEFUL, BUT WITHOUT ANY WARRANTY, WITHOUT EVEN THE IMPLIED WARRANTY OF

8 Enueiterte Wartung ¥ MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE.SEE THE APPLICABLE LICENSES

In diesem Menii finden Sie Hinweise zu Open Source Software
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11.3 Datenkapazitat

Wartungszentrum Einstellungsassi

@ Eintastendruck-Diagnose
Benutzer

@ Systeminformationen

Version @ Verwendster Platz Frei

Rechtl. Infos Gesamtkapazitat 3000

M Datenkapazitat Verwendter 3
Platz

M Protokoll v

Frei 2997

A Wartungsverwaltung v
1 Aktualisieren

8y Erweiterte Wartung v

In diesem Meni sehen Sie die Auslastung des internen Protokoll-Speichers
11.4 Protokoll

11.4.1 Anrufhistorie

Wartungszentrum Einstellungsassi

@ Eintastendruck-Diagnose

@ Nicht verschliisselte Dateien gut aufbewahren, um Datenlecks zu vermeiden.

@ Systeminformationen A

Version
Rechtl. Infos Nr. Ruftyp Zimmernr. Startzeit Anrufdauer (min) Endstatus
M Datenkapazitat 1 Ausgehend 101 26-03-2025 15:00:29 00:00 Entgangen
M Protokoll N 2 Eingehend Verwaltungszentrale 26-03-2025 14:57:33 00:12 Angenommen
Anrufhistorie 3 Ausgehend 101 26-03-2025 14:57:29 00:00 Entgangen

Alarmprotokolle 3 Aufnahmen 10/ Seite

Aufzeichn, Entsper.
Protokoll

D Wartungsverwaltung v

£ Aktualisieren

@Y Enweiterte Wartung ~
Hier konnen Sie die protokollierten Anrufe einsehen und diese auch exportieren.

11.4.2 Alarmprotokolle

Wartungszentrum Einstellungsassi

@  Eintastendruck-Diagnose

@ Nicht verschliisselte Dateien gut aufbewahren, um Datenlecks zu vermeiden.

@ systeminformationen v

M Datenkapazitat

M Protokoll ~ Nr. Zimmernr. Ereignis Kanal Startzeit
Anrufhistorie 1 8001 Sabotage 1 25-03-2025 16:00:02
Alarmprotokolle 2 8001 Sabotage 1 25-03-2025 16:00:01

Aufzeichn. Entsper. 2 Aufnahmen

10/ Seite

Protokoll
& Wartungsverwaltung v
T Aktualisieren

&Y Erweiterte Wartung v

In diesem Meni sehen Sie, wann welche Tirstation einen Sabotage Alarm gemeldet hat.
Auch dieses Protokoll kdnnen Sie exportieren.
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11.4.3 Aufzeichn. Entsperr.

Wartungszentrum

Einstellungsassi

@ Eintastendruck-Diagnose

@ Nicht verschiusselte Dateien gut aufbewahren, um Datenlecks zu vermeiden.

@ Systeminformationen v

M Datenkapazitat

IO Protokoll ~ Nr. Entsperr-Methode VTO-ID
Anrufhistorie 1 Remota-Offnen 8001
Alarmprotokolle 1 Aufnahmen

Aufzeichn, Entsper.
Protokoll

& Wartungsverwaltung v

1 Aktualisieren

&% Enweiterte Wartung v

Karte

Sperren

In dieser Liste sehen Sie, wann welche Tirstation einen Turéffnungsbefehl erhalten hat.

Exportieren Sie auch diese Liste, wenn gewlinscht.

11.4.4 Protokoll

Wartungszentrum

Einstellungsassi

Tarsffner Erfolgreich 26-03-2025 14:57:41

10/ Seite

@ Eintastendruck-Diagnose

@ Nicht verschliisselte Dateien gut aufbewahren, um Datenlecks zu vermeiden.

@ Systeminformationen ¥

Zeitbereich | 26-03-2025 00:00:00 27-03-2025 00:00:00
M Datenkapazitat
M Protokoll - Verschlisselte Protokollsicherung Export
Anrufhistorie
NE Zeit
Alarmprotokolle
1 26-03-2025 16:12:06
Aufzeichn. Entsper.
2 26-03-2025 16:12:06
Protokoll
3 26-03-2025 16:02:00
& Wartungsverwaltung v
4 26-03-2025 16:02:00
4 Aktualisieren
5 26-03-2025 16:01:58
2 Erweiterte Wartung ~
3 26-03-2025 16:01:55
7 26-03-2025 16:01:55
8 26-03-2025 16:01:50
9 26-03-2025 15:33:07
10 26-03-2025 15:33:07

49 Aufnahmen

Typ

Eintastendruck-Diagnose

Konfig speichern

Konfig speichern

Konfig speichern

Kenfig speichern

Konfig speichern

Konfig speichern

Konfig speichern

Standard

Konfig speichern

Protokoll-Inhalt

8

8 B8 B 8 B8 8 8 B B8

E 203 4 5 > 10/ Seite

Gehe zu Seite

In diesem Meni sehen Sie alle Vorkommnisse administrativer Art. Wahlen Sie oben den Zeitbereich aus, den
Sie sich anzeigen lassen wollen und klicken Sie anschliefSend auf Anfrage.
In der dann angezeigten Liste sehen Sie neben Datum und Zeit auch den Vorgang.

Auch diese Liste lasst sich exportieren.
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11.5 Wartungsverwaltung
11.5.1 Konfiguration

~

o Wartungszentrum

@ Eintastendruck-Diagnose
Konfiguration

@ Systeminformationen v
Konfigurationsdatei exportieren
B Datenkapazitat
Datei Suchen
m Protokoll ~

& Wartungsverwaltung A Die importierte Konfiguration tberschreibt die vorherige Konfiguration
Konfiguration
Wartung

1 Aktualisieren

& Erweiterte Wartung ~

In diesem Menli lasst sich die Einstellung der Tiirstation als Konfigurationsdatei exportieren.
Nutzen Sie dies als Sicherheits-Backup. Flr den Fall das die Tirstation ihre Einstellung vergisst, kdnnen Sie die
Datei wieder einspielen und sparen sich somit die Konfiguration von Hand.

11.5.2 Wartung

o Wartungszentrum

@ Eintastendruck-Diagnose Wartung

@ Systeminformationen v

Autowartung
M Datenkapazitst —_——
Wartungszeit ‘ 02:00
Protokoll ~
™ Nie
Anwenden  [FYEH
Mo
Konfiguration i
Di
Wartung | Mi
Do
1 Aktualisieren :
"
&Y Erweiterte Wartung ~ Sa

Hier wird ein Wartungs-Neustart eingestellt. Legen Sie fast an welchem Tag, zu welcher Uhrzeit die Tirstation einen
Neustart durchflhrt.

11.6 Aktualisieren

Q@ Wiartungszentrum

@ Eintastendruck-Diagnose

Datei-Update
@ Systeminformationen ¥

Datei Suchen
B Datenkapazitit
M Protokoll -

Online-Aktual.

& Wartungsverwaltung v

Autom. Priifung auf A..

f Aktualisieren |
Manuell Prifen Systemersion:4.800.00LNO00.3.R.20250318

D Erweiterte Wartung v Sie verwenden die neueste Version.

Sollte es eine neuere Firmware fiir das Gerat geben, so kdnnen Sie an dieser Stelle diese neue Firmware einspielen.
Kontaktieren Sie hierzu lhren Lieferanten. Generell empfehlen wir, die Firmware nur dann zu aktualisieren, wenn es
wahrend des Betriebs zu Fehlfunktionen kommen sollte.

Der Menipunkt Online-Aktualisierung ist momentan noch nicht funktionsfahig.

Hier kann die Tirstation selbst auf mogliche Firmwareupdates priifen und diese dann per Klick aktualisieren!
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11.7 Erweiterte Wartung

Wartungszentrum @ | & admin | @

@ Eintastendruck-Diagnose
Export

@ systeminformationen v

® Kiicken Sie zum Exportieren von Seriennummer, Firmware-Version, i und mationen.

M Datenkapazitit

m Protokoll ~

& Wartungsverwaltung ~

1 Aktualisieren

2% Erweiterte Wartung ~
Export |

Paket-Erfassung

11.7.1 Export
Klicken Sie hier auf ,,Export”, um die angegebenen Parameter in eine Datei zu exportieren.

11.7.2 Paket-Erfassung

Wartungszentrum @ | & admin | @

@ Eintastendruck-Diagnose
Paket-Erfassung

@ Systeminformationen v

NIC Geriiteadresse 1P 1: Port 1 1P 2: Port 2 Packet Sniffer GroSe  Paket-Sniffer sichern
M Datenkapazitat

ethd 192.168.1.112 : : 0.00MB »
M Protokall -

lo 127.0.0.1 : : 0.00MB »

& Wartungsverwaltung ~

€ Aktualisieren

& Erweiterte Wartung ~
Export
Paket-Erfassung |

Dieses Menl dient zur Erfassung des Netzwerkverkehrs, der an der angegebenen Adresse vorliegt.

Klicken Sie auf den Play-Button auf der rechten Seite um den Mitschnitt zu starten. Klicken Sie nach einiger Zeit dann an
gleicher Stelle auf den Pause Butte, der Mitschnitt wird beendet und die entstandene Datei in lhren Download Ordner
gelegt. Zum Offnen empfehlen wir das kostenlose Tool ,Wireshark®.

In der exportierten Datei konnen Sie den anstehenden Netzwerkverkehr analysieren.

Das ist z.B. hilfreich, wenn Sie auf Fehlersuche sind.
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12 Sicherheit
12.1 Sicherheitsstatus

Um zu dem Menii Sicherheit zu gelangen, klicken Sie oben rechts auf dieses Symbol:

Sicherheit

Einstellungsassi

© Sicherheitsstatus |

B Systemwartung

@ Angriffsabwehr

[ CA-Zertifikat

Benutzer- und Diensterkennung (erkennt. ob die aktuelle Konfiguration der Empfehlung entspricht)
L Videoverschlusselung

@ Sicherheitswarnung 0

Sicherheitsauthentifizieru...
Anmeldeauthentifizierung Konfigurationssicherheit

Details

@ Scannen von Sicherhei len (Scannen des Betriebsstatus von Sichert auBer wenn diese aktiviert sind.)

© © 0 0 0 ©

Verschliisselte Audio/Video- Vertrauenswirdiger Schutz Angriffsabwehr Firmware-Verschltsselung Sicherheit CA-Zertifikat

Ubertragung Konfigurationsdateien

©

Physische Sicherung

Emeut scannen

o

Protokollsicherheit Sitzungssicherheit

Klicken Sie auf ,Erneut scannen” um den Status der Tirstation abzufragen. Nachdem der Scanvorgang abgeschlossen
wurde, fahren Sie mit der Maus Uber die einzelnen Symbole um detaillierte Informationen zu erhalten (Oder klicken Sie

auf den Button ,Details”, falls vorhanden.

12.2 Systemwartung

Sicherheit

Einstellungsassi

@ sicherheitsstatus HTTPS
B Systemwartung

@ Angriffsabwehr

HTTPS it ein Diensteintrag, der auf Transport Layer Security (TLS) basiert. HTTPS bietet einen Webdienst, einen ONVIF-Zugangsdienst und einen RTSP-

B CAZertifikat Zugangsdienst.

& Videoverschliisselung
Automatisch zu HTTPS we...

@ sicherheitswarnung
*Geratezertifikat wahlen
&)

Sicherheitsauthentifizieru...
Nr. i des Zertifik... Giiltigkeitszeitraum Benutzer

® 1 333064646161336433353930...  18-03-2055 11:28:04 AL127BEPAJODE71

Aktualisieren Standard Root-Zertifikat herunterladen

Wahlen Sie an dieser Stelle das Geratezertifikat und aktivieren Sie den HTTPS-Zugang.

Zertifikatsvenwaltung
Ausgest. von Verwendet von

General Device BSC CA HTTPS
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12.3 Angriffsabwehr

Sicherheit Einstellungsassi

© sicherheitsstatus Firewall  Kontosperre  Anti-DoS-Angriff

B systemwartung

Ein
Angriffsabwehr

Modus (® Zulassliste Sperrliste
B CA-Zertifikat

Nur Quell-Hosts, deren IP/MAC in der folgenden Liste aufgefuhrt sind. durfen auf entsprechende Ports des Gerats zugreifen.
L& Videoverschliisselung

Sicherheitswarnung

Sicherheitsauthentifizieru... oo Host IP/MAC Port Vorgang

In diesem Meni kdnnen Sie verschiedene Firewall Typen aktivieren, um den Netzwerkzugriff auf das Gerat
einzuschranken. Erstellen Sie eine Zulassen- Liste oder eine Sperrliste, um entweder Geraten den Zugriff zu erlauben
oder zu verbieten. Klicken Sie auf ,Hinzufligen” um der Liste einzelne Adressen, Adressbereiche oder auch MAC-
Adressen hinzuzufugen die Zugriff/keinen Zugriff auf das Gerat haben dirfen. Des Weiteren kénnen Sie Portbereiche
oder auch bestimmte Ports blockieren/zulassen.

Sicherheit Einstellungsassi

© sicherheitsstatus Firewall  Kontosperre  Anti-DoS-Angriff

B Systemwartung

Geriitekonto
@ Angriffsabwehr
Anmeldeversuch SZeit(en)
E CA-Zertifikat
[E Videoverschiisselung Sperrzeit 5 Minuten
@ Sicherheitswarnung ONVIF-Benutzer
Sicherheitsauthentifi; .
@ sicherhefsauthentifzieru Anmeldeversuch 30Zeit(en)
Sperrzeit 5 Minuten

Mit der Kontosperre lassen sich die Zugriffsversuche bei falsch eingegebenem Passwort einschranken.
Dies gilt sowohl fir das admin-Konto, als auch fiir erstellte Onvif-Benutzer!

Sicherheit Einstellungsassi

@ Sicherheitsstatus Firewall  Kontosperre  Anti-DoS-Angriff

B Systemwartung

AT SYN Flutangriffsverteidigu.

R CA-Zertifikat Ein Angreifer kann wiederholte SYN-Nachrichten an das Gerat senden, wodurch viele halboffene TCP-Verbindungen auf dem Gerét

verbleiben, was zum Absturz des Geréts fiihrt. Wenn das Gerét von einem SYN-Flutangriff getroffen wird, verteidigt es sich, indem es
L& Videoverschliisselung die ersta Nachricht verwirft.

Sicherheitswarnung

Sicherheitsauthentifizier... |CMP-Flutangriffsyerteidi...

Ein Angreifer kann eine ungewshnlich groBe Anzahl von ICMP-Paketen an das Gerst senden. das alle Computerressourcen
verbraucht und so das Gerét zum Absturz bringt. Wenn das Gerat von einem ICMP-Flutangriff getroffen wird, verteidigt es sich mit
der ICMP-Nachrichtenfiltertaktik.

Um das Gerat vor Hack-Angriffen zu schiitzen, kénnen Sie hier die entsprechenden SchutzmaBnahmen aktivieren.
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12.4 CA-Zertifikat

Sicherheit Einstellungsassi

@ Ssicherheitsstatus
Geriitezertifikat  Vertrauenswiirdige CA-Zertifikate

2 systemwartung

@ Angriffsabwehr Ein Geratezertifikat ist der Nachweis des Rechtsstatus des Gerats. Wenn der Browser beispielsweise das Gerat Uber HTTPS besucht, muss das Geratezertifikat Gberpruft werden.

CA-Zertifikat Geritezertifikat installieren s aufrufen

[2 Videoverschlusselung

Nr. Standardname Seriennummer des Zertifikats Giiltigkeitszeitraum Benutzer Ausgest. von Verwendet von Zertifikatsstat... Standard Download Léschen
@ Sicherheitswarmnung

1 33306464616133643335393031...  18-03-2055 11:28:04 AL127BEPAJODST General Device BSC..  HTTPS Normal @ & jzf
@ Ssicherheitsauthentifizieru...

Wenden Sie sich an Ihren Netzwerk-Administrator, um Geratezertifikate zu installieren.

12.5 Videoverschliisselung

Sicherheit Einstellungsassi

© Sicherheitsstatus Videotbertragung

B systemwartung
Privates Protokoll
@ Angriffsabwehr

Ein
& CA-Zertifikat

Die Stream-Ubertragung erfolgt verschliisselt tber ein privates Protokoll.
L& Videoverschiusselung gung erfolg p

@ Sicherheitswarnung = Stellen Sie sicher, dass das entsprechende Gerst oder die entsprechende Software die Entschitisselung von Videos unterstiitzt.
©  sicherhaitsauthentifizieru... Verschitsselungsart AES256-OFB
Aktualisierungszeitraum des .. | 12 Std. (0-720)

RTSP iiber TLS

Ein

Der RTSP-Stream wird vor der Ubertragung mit dem TLS-Tunnel verschliisselt.

* Stellen Sie sicher, dass das entsprechende Gerat ader die entsprechends Software die Entschltsselung von Videos unterstitzt.

*Geratezertifikat wahlen Zertifikatsverwaltung
Nr. Standardname i des Zertifikats ilti i Benutzer Ausgest. von Verwendet von
1 33306464616133643335393... 18-03-2055 11:28:04 AL127BEPAJOD6T71 General Device BSC CA HTTPS

An dieser Stelle kénnen Sie die Verschliisselung des Videostreams einschalten. Stellen Sie dabei sicher, dass die
angeschlossenen Gerate diese Funktion unterstiitzen. Wenden Sie sich an lhren Netzwerk-Administrator.

12.6 Sicherheitswarnung

Sicherheit Einstellungsassi

@ Sicherheitsstatus

Ein
B systemwartung

© Angrfiszbuehr Ereignisiiberwachung

a1 Ungiiltige ausfihrbare Programme versuchen auszufiihren Sitzungs-1D Brute-Forcing
B CA-Zertifikat

1 Web-Verzeichnis Brute-Forcing Anzahl der Sitzungsverbindungen uberschreitet Grenzwert
& Videoverschliisselung
@ Sicherheitswarnung | Die Sic ing kann den Sie des Gerats in Echtzeit erkennen und Sie sofort tber Sicherheitsausnahmeereignisse informieren, sodass Sie rechtzeitig darauf reagieren

und Sicherheitsrisiken vermeiden konnen.
@ Sicherheitsauthentifizieru...

Aktivieren Sie an dieser Stelle die Echtzeitliberwachung des Gerates. Schalten Sie diese Funktion ein, wenn Sie Uber die
angegebenen Angriffsarten auf das Geréat informiert werden mochten.
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12.7 Sicherheitsauthentifizierung

Sicherheit Einstellungsassi

© Sicherheitsstatus Digest Algorithm fiir Authentifizierung
B systemwartung
Digest Algorithm fiir Benutzerauthentifizierung MDs ] SHA256

@ Angriffsabwehr
Digest Algorithm fur ONVIF-Benutzerauthentifizi... MD5 [ ] SHA256

[ CA-Zertifikat
[ Videoverschliisselung
@ sicherheitswarnung

Sicherheitsauthentifizieru... |

Wahlen Sie an dieser Stelle aus, welcher Authentifizierungs-Algorithmus fiir die Anmeldung verwendet werden soll.
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