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UNSER SERVICE IST IHRE SICHERHEIT...

Funktionsweise der P2P-Verbindung tGber den SATEL-Se  rver

Die Peer-to-Peer (P2P) Verbindung mit dem SATEL-Server ermoglicht die Fernwartung oder
Steuerung per Smartphone-App einer SATEL Gefahrenmeldezentrale (mit ETHM-1 PLUS
Modul) Uber das Internet, ohne in die Router-Konfiguration eingreifen zu mussen.

Zur ersten Kontaktaufnahme wird immer der Port 3030 verwendet. Uber diesen Port wird ein
zufélliger Port zwischen 1024 und 65535 ausgehandelt, iber den dann die eigentliche Kom-
munikation ablauft. Da beide Ports, sowohl der Port 3030 als auch der eigentliche Kommuni-
kationsport ausgehende Verbindungen sind, ist die Erstellung einer Firewall-Regel typischer-
weise unnotig. Auch ein DynDNS-Dienst ist darum nicht erforderlich.

Ausgehende Verbindungen werden normalerweise nicht blockiert oder beschrankt.

Das bedeutet aber nicht, dass kein eingehender Datenverkehr erfolgen kann, denn gemafn

TCP/IP-Spezifikation bleibt eine ausgehende Verbindung bis zu 8 Sekunden fur eingehende
Daten der Ziel IP-Adresse geoffnet.
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Sollte durch restriktive Firewall-Einstellungen (meist in Industrieumgebung) auch der ausge-
hende Datenverkehr beschrénkt sein, so kdnnen die SATEL-Server als sicherer Kommunika-
tionspartner angegeben werden. Die Serveradressen der Verwaltungsserver lauten:

213.192.72.200
188.252.21.11
188.252.21.13
77.79.219.243

Flgen Sie diese Adressen in lhre demilitarisierte Zone ein. Eine Portfreigabe fir einzelne
Ports macht nur bedingt Sinn, da lediglich der Kontaktaufnahmeport 3030 statisch ist. Aus
Sicherheitsgrinden sind die eigentlichen Kommunikationsports dynamisch — missen also
dann ,im Block* fur diese Anwendung bzw. Route zum ETHM-1 PLUS freigegeben sein.

Eine andere Ldsung ist die Freigabe aller ausgehenden Verbindungen fir die MAC-Adresse
des ETHM-1 PLUS.

Sollte dies aus Sicherheitsbedenken oder administrativ nicht moglich sein, so kann der SA-

TEL-Dienst nicht genutzt werden und Sie missen die manuelle IP-Verbindung (statische IP

mit Portfreigabe und DynDNS, ggf. Tunnelung ...) verwenden. In diesem Fall ist die Nutzung
von Push-Nachrichten auf die Smartphone-App nicht moglich.
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